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ABSTRAKTI
Në këtë punim është paraqitur vetëm një pasqyrë shumë e shkurtër nga tema e gjerë e cila
përdoret në fushën e sigurisë së Acitve Directory-it, për të treguar rreth risive të cilat e
mundësojnë sigurinë dhe mbarëvajtjen e kompjuterëve në organizatat e mëdha. Si e tillë,
paraqet vetëm një vështrim nga aspekti teknik informativ i sigurisë e cila është menduar për
t‘u njoftuar me rregullat e përditshme që ballafohen IT-it. Këtu më shumë do të shtjellohet
koncepti dhe rëndësia e sigurisë.
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1. Hyrja
Koha e teknologjisë informative karshi avantazheve ballafaqon organizatat me rreziqet e
keqpërdorimit apo edhe të marrjes se informatave konfidenciale të tyre. Andaj paraqitet
nevoja për sistemet operative të rrjetit (NOS(network operating systems)), që të ofron çasje
të sigurt në të dhënat e rrjetit nga përdoruesit e autorizuar dhe refuzon çasjen nga
përdoruesit e paautorizuar. Për një sistem operativ të rrjetit, Microsoft Windows, shërbimi
Active Directory ofron shumë komponente kryesore që nevojiten për të vërtetuar
shfrytëzuesit dhe për gjenerimin e të dhënave të autorizuara për kontrollin e çasjes së
shfrytëzuesve në resurset e rrjetit.
Një devijim në sigurinë e Active Directory-it mund të rezultojë në humbjen e resurseve për
çasje në rrjet të klientve të ligjshëm apo në zbulimin e informacioneve potencialisht të
ndjeshme. Një zbulim i tillë mund të na sjell informata për të dhënat që janë ruajtur në
resurset e rrjetit ose nga baza e të dhënave e vetë Active Directory-it. Për të shmangur këto
situata, organizatat kanë nevojë për informacione më të gjera dhe mbështetje për të
garantuar sigurinë e zgjeruar për mjedisin NOS1 të tyre. Pra nevoja për organizatat që kanë
implementuar Active Directory-in tani fillimisht, si dhe për organizatat të cilat paraprakisht
kanë të implementuar Active Directory duhet pasur parasysh një plan gjithëpërfshirës për
sigurinë e Active Directory-it për veprim i cili përbëhet nga pesë fusha:

1

•

Mbrojtja e domain controller-ave kundër rreziqeve të njohura

•

Politikat dhe praktikat e administrimit për të rritur sigurinë

•

Zbulimin e rreziqeve që nuk janë identifikuar

•

Mbrojtjen kundër sulmeve në Active Directory

•

Rikthimin e Active Direktory te sulmuar

NOS(network operating systems)
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Praktika më e mirë për

instalim të sigurt të Active Directory-it dhe operacioneve

ditore përbëhet nga dy pjesë.
Pjesa e parë përmban rekomandime për mbrojtjen e domain controller-it nga sulmet e
mundshme me origjinë të njohur dhe rekomandimet për krijimin e politikave të sigurisë për
procedurat administrative.
Pjesa e dytë, e cila është paraqitur këtu, përmban rekomandime për menaxhimin e sigurtë të
domain controller-ave, zbulimin e sulmeve, mbrojtjen nga kërcënimet e njohura e të
panjohura, dhe për mbrojtjen nga sulmet [1].
1.1 Përshkrimi i Problemit (Çështjes)
Çështja e sigurisë ka qenë preokupim për ruajtjen e informatës qysh nga kohët e lashta të
historisë, ku janë përdorur forma të ndryshme të ruajtjes së informatës. Ne do të
mundohemi të japim disa udhëzime mbi masat që duhet ndërmarrë për të evituar problemet
që mund të ndodhin në punën tonë të përditshme me kompjuter.
Pra problemet e shumta, si infektimi me ndonje software (virus kompjuterik), humbja e të
dhënave me dashtje apo rastësishtë në kompjuterin tuaj personal është problem, por
problemi më i madhë do të ishtë nëse ndodhë në ndonjë organizat e cila ka me qindra,
mijëra kompjuter. Por ne do të japim disa udhëzime se si do ti parandalojmë në një masë
këto probleme. Me zbatimin e Active Directory-it e që siguria është parësore, dhe e
domosdoshme, prandaj dhe investohet shumë në këtë çështje. Çdo ditë duhet të kryhen
procedura të përditshme të sigurisë në Active Directory, tëcilat do ti shtjellojm në vijim.
Për të mbajtur sistemin në gjendje të mirë dhe funksional duhet të aplikohen politika të
sigurisë në Active Directory.
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2. Qëllimi (synimi) i sigurisë
NOS siguria mbështetet në operacione të sigurta për të gjitha komponentët në sistemin
operativ, pra qëllimi është i kufizuar në rekomandimet për funksionimin, monitorimin, dhe
rivendosjen e Active Directory domain controller-it dhe workstations, të përdorur për të
administruar Active Directory-n.
Pjesa dytë e këtij punimi ofron udhëzime për administrimin, monitorimin dhe rikthimin e
Active Directory-it që është projektuar për të ruajtur një mjedis të sigurt operativ.

2.1. Procedura dhe operacionet e Sigurisë për instalimin e Active Directory-it
Këtu do të përqendrohemi vetëm në rekomandimet për vendosjen dhe funksionimin apo për
krijimin e një sitemi të sigurisë së Active Directory-it. Në Figurën 1. paraqitet rrjedha e
procesit për procedurat e instalimit të sistemit të sigurisë në Active Directory-it.
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Figura 1: Rrjedha e Procesit të sistemit të sigurisë së Windows Active Directory [1]

Pjesë e parë e procesit është projektuar për të krijuar një mjedis të sigurtë për domain
controller.
Pjesa dytë e procesit është projektuar për të ndihmuar të mbajë një infrastrukturë të sigurtë
të Active Directory-it. Kjo përfshinë një listë të përditshme për të kryer veprimet e sigurisë
si çështje specifike: si të dhëna për të monitoruar aktivitetet administrative të auditimit, për
të zbuluar sulmet si dhe për t'u mbrojtur nga një sulm. Së fundi, në rastin e një sulmi në
sistemin e sigurisë, një pjesë e infrastrukturës së Active Directory-it dëmtohet, Pjesa e dytë
jep udhëzime për rimkëmbjen e sistemit.
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2.2. Mbajtjen e Operacioneve të Sigurisë në Active Directory
Pasi një organizatë ka vendosur për të instaluar Windows domain controllers në përputhje
me rekomandimet e sigurisë të përcaktuara në pjesën e parë , është thelbësore që ky nivel i
sigurisë i domain controller-ëve të ruhet ose të zgjerohet me kalimin e kohës. Nëse mjedisi
është i sigurtë ose jo, do të mbetet për të vendosur në pjesën më të madhe nga IT praktikat
e organizatës.
2.3. Krijimi i Domain Controller Backup dhe Restore Strategjitë
Administratorët duhet të planifikojnë backup të rregullt të sistemit për domain controller që
të mund ti kthejn (recovery) të dhënat në Active Directory, apo që të mund ti kthejn
(recovery) të dhënat e humbura të një domain controller-i. Varësisht nga vendndodhja e tij,
dështimi i një domain controller-i mund të shkaktojë një shthurje serioze në shërbim. Si
pjesë e menaxhimit të sigurisë dhe operacioneve të rikthimit, domain controller backup
duhet të bëhet rregullisht dhe sigurt. Gjendja e backup sistemit për domain controller
ndryshon rrënjësisht nga backup dhe restore i serverit tipik në kompleksitetin e saj, sepse:
•

Incremental Backup nuk është i mundshëm.

•

Jo të gjithë domain controller-ët mund të rikthehen.

•

Backup-i nga një domain controller nuk mund të përdoret për të rivendosur një
domain controller tjetër.

•

Rikthimi është autoritativ ose jo-autoritativ.

•

Domain controller serverët janë server të sigurisë së lartë, dhe kërkojnë trajtim të
veçantë.

Për shkak të nivelit të lartë të sigurisë, kërkesat e një backup-i të sigurt dhe politika për
rikthim përfshin praktikat e sigurisë që nuk janë të nevojshme për një backup server
tipik. Për një rikthim të sigurtë të domain controller backup, procedura duhet të përfshijë
praktikat kryesore të mëposhtme:
•

Shmangjen e përdorimit të një account-i të përbashkët, për backup.
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•

Vendosjen e hardware backup-it të domain controller-it në vend të sigurtë të
mediaumeve hardware2-ike.

•

Krijimi i rregullt i domain controller backup-it, dhe shkatërrimin e backup
mediumeve të vjetra

•

Mbrojtja e operatorit account Backup3 .

•

Praktikat për t’i rikthyer periodikisht domain controller-at nga backup mediumet.
2.4. Agjent Account-i i Dedikuar për Shërbimin Backup të DC

Account4-i që është përdorur për të mbështetur Backup-in në domain controller-a duhet të
jetë shërbim administratori. Për të ruajtur një nivel të lartë të sigurisë, agjent acount-i i
shërbimit backup që përdoret për domain controller duhet të jetë i ndryshëm nga acount-i i
shërbimit që përdoret për backup të serverëve tjerë.
Kur një domain controller promovohet, një built-in group5 special, i Backup Operator është
krijuar në Active Directory. Ky grup ka privilegjet e nevojshme për të bërë backup dhe për
të rikthyer file-at në të gjithë domain controller-ët në domain, kështu që anëtarët e tijë janë
administratorë të shërbimit. Si një rekomandim të përgjithshëm, anëtarësimi në grupe me
privilegje si administrator shërbimi duhet të jetë shumë i kufizuar. Përdoruesit që janë
përgjegjës për mbështetjen e të dhënave në serverat vetëm të aplikimit (dhe jo domain
controller) nuk duhet të bëhen anëtar të grupit Backup operatorëve në Active Directory.
Për të mbështetur një domain controller, agjenti i shërbimit backup në domain controller
duhet të kandidojë në kontekstin e sigurisë së një acount -i me privilegje Backup Operator
(privilegjet e nivelit të administratorit). Nëse i njëjti agjent acount backup është përdorur
për të bërë backup në të dy domain controller-at, si dhe serverët e tjerë të aplikimit, atëherë
serverat e aplikimit potencialisht mund të rrezikohen për të fituar çasje në këtë account
shumë të privilegjuar.

2

hardware-paisjet e pc që mund të prekën me dorë
operatori i cili ka të drejtë të inicoj procedurat e backup-it
4
llogaria e windows operatorë
5
grupi i pardefinuar
3
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Një njeri i bezdisshëm, i cili fiton çasje të tillë në server aplikimi me një agjent të shërbimit
backup dhe komprometon agjentin e backup acount shërbimit, mund të fitojë çasje në
kredencialet administrative. Prandaj, një agjent të shërbimit acount backup me kredencialet
e administratorit të shërbimit duhet të përdoret vetëm për të kryer backup për domain
controller. Për të ruajtur këtë ndarje, kërkon agjent acount backup të ndryshëm të shërbimit
për serverat e aplikimit dhe për domain controller.

Figure 2: Dallimi ndërmjet Agjenti acount Backup Shërbimit në DC dhe serverav të aplikimit [1]

2.5. Shërbimet që kufizojnë Backup dhe Storage Mediumet në vende të Sigurta
Domain Controller backup mediumi duhet të sigurohet në të njëjtin nivel të sigurisë fizike,
si vetë domain controller-i. Sepse mediumi backup përmban të gjitha informatat e bazës së
të dhënave të Active Directory-it. Vjedhja e backup-it paraqet rrezik të njëjtë si vjedhja e
një domain controller-i ose një hard disku nga një domain controller. Një sulmues mund të
rivendos informacionet diku tjetër dhe të shfrytëzojnë të dhënat e Active Directory-it.
Për të parandaluar individët për të pasur çasje të paautorizuar në backup mediumin bëhet:
•

Largimi i mediumit nga backup drive –i menjëherë pasi të përfundon procesi
backup.

•

Ruajtja e mediumit backup në një vend të sigurt ku çasja është e audituar.
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•

Ruajtja e backup mediumit të arkivuar në vend të sigurt jashtë vendit të punës.

•

Krijimi i procedurave që kërkojnë nënshkrimet e administratorëve të autorizuar kur
ndonjë medium arkivor rezervë është rikthyer në shfrytëzim.

2.6. Zgjedhja e një Backup Strategjie për Filialet e Organizatës
Aplikimi i një backup strategjie të një domain controller-i është e përshtatshme për
organizatat (kompanitë) me domain controller-a të vendosura në disa vende të sigurta. Në
organizata (kompanitë) e tilla mund të administrohet fare lehtë dhe sigurtë backup domain
controller-i. Në të tilla raste, mund të administrohet backup domain controller-i në një
mënyrë të sigurtë dhe relativisht lehtë. Tabela 1 liston tre alternativa për backup dhe restore
të sigurt të praktikave në zyrat e degës.
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Table 1: Backup dhe Restore praktika të mundshme për Datacenter6 rajonale dhe filiale

Alternativa
Asnjë backup domain
controller në zyrat e degës

Avantazhet
Lehtë për t’u siguruar

Rrezik i lartë i humbjes së
të dhënave

Pak Administrim të lartë
profesional

Vonesat e gjata të
mundshme, kur rikthehet
një domain controller në
zyrën e degës

Backup në të gjitha zyrat e Relativisht lehtë për t’u siguruar
degëve duke përdorur
Rrezik të reduktuar të vonesave
sisteme remote backup7 në rikthimin e domain controller(off-line media) në
eve në zyrën e degës
datacenter të sigurtë
Backup në të gjitha zyrat e
degëve duke përdorur
backup lokale në disqe (online media)

Disavantazhet

Rrezik i vogël i humbjes së të
dhënave
Të paktën joproduktive kur një
domain controller dështon në
zyrën e degës.

Administrim i lartë
profesional

Më shumë administrime
Vështirë për t’u siguruar.

Disa organizata mund të zgjedhin për të eliminuar datacenter rajonal dhe zyra të degës
backup domain controller-in krejt. Anashkalimi i këtij proces eliminon koston dhe
kompleksitetin e backup-it, të listuara si në Tabelën 1. Të metat janë se dështimi i një
domain controller-i në këto vende ekspozon përdoruesit e tyre për mundësinë e humbjeve të
konsiderueshme, dëri sa një domain controller i ri duhet ndërtuar dhe promovuar.
Tape – backup8 infrastrukturat e dublikuar në datacenters të ndërmarrjeve mund të
vendosen në datacenters rajonale, nëse organizata ka një site9 topologji komplekse, një
numër të madh të vendeve për t’u mbështetur, dhe lidhjes së pamjaftueshme midis site-ev
në zyrat e degës dhe datacenter të ndërmarrjeve [1].

6

Qendra e të dhënave
Backup nga distanca
8
Kaset per backup
9
http://technet.microsoft.com/en-us/library/cc771927(v=ws.10).aspx
7
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3. Zhvillimi i një procesi të sigurt Remote Backup
Nëse organizata zgjedh për backup zyret e degës domain controller për një infrastrukturë të
centralizuar backup, janë të mundshme dy strategji të sigurta :
•

Vendosjen e drejtpërdrejt të domain controller-it në një vend qendror, ose

•

Vendosjen përkohësisht të domain controller-it në një disk lokal share10 të sigurtë,
që mund të shkarkohet më vonë nga një sistem backup në një vend qendror.

Nëse keni ndërmend për të shkarkuar të dhënat nga domain controller-i në zyrat e degës ose
direkt nga datacenters në pajisjet backup nga një vend i sigurt, do të përcaktojë (nëse ka)
bandwidth11 adekuate të rrjetit dhe jashtë kohës së pikut për të kryer të gjitha backups që
keni planifikuar.

3.1. Menaxhimi i Acount-it të Backup Operatorëve
Active Directory përmban një grup të ndërtuar me emrin Backup Operatorët. Anëtarë të
këtij grupi janë konsideruar administratorët e shërbimit, sepse anëtarët e grupit kanë
privilegjin për të rikthyer file-at, duke përfshirë file-a të sistemit në domain
controller. Anëtarësimi në grupin e Backup operatorëve në Active Directory duhet të jetë i
kufizuar për individët të cilët mbështetin dhe rivendosin domain controller-at.
Të gjithë serverat, anëtarë të grupit, të quajtur built-in Backup Operatorë janë lokal për
secilin server. Individët të cilët janë përgjegjës për mbështetjen e aplikacioneve për backup
në një server duhet të bëhen anëtarë të grupit lokal Backup Operator në atë server, që dallon
nga grupi Backup operator në Active Directory.
Në një domain controller të dedikuar, ju mund të zvogëloni numrin e anëtarëve në grupin
backup operator, kur një domain controller është përdorur për drejtimin e aplikacioneve të
tjera, siç mund të jetë në një zyrë, degë, individëve të cilët janë përgjegjës për mbështetjen
10
11

Hard Disku që mund të shfrytëzohet në rrjetë
Kapaciteti i bartjes së informatës në njesi të kohës MBps
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e aplikacioneve në domain controller gjithashtu duhet t’u besohet shërbimi i administrimit,
sepse ata do të kenë privilegjet e nevojshme për t’i rikthyer file-at , duke përfshirë file-a të
sistemit, në domain controller.
Si default ( parazgjedhje), grupi Backup Operator-ët është grup bosh. Anëtarësimi i tyre
mund

të

modifikohet

nga

anëtarët

e

grupit

të

administratorëve,

Domain

administratorët. Këto autorizime (permissions) janë të shënuara në Tabelën 2,
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Table 2: Përshkrimi i Sigurisë për mbrojtjen e Grupit të Backup operator-ëve në AD12
Lloj

Autorizimi (permission)

Aplikohet për

Lejoj Administratorët

Përmbajtja e listës
Lexon të gjitha vetitë (Properties)
Shkruan të gjitha vetitë
Fshinë
Lexon Permissions (autorizimet)
Modifikon Permissions (autorizimet)
Modifikom Owner
All Validated Writes
Të gjitha të drejtat e zgjeruara
Create All Child Objects
Delete All Child Objects

Vetëm për këtë objekt

Lejoj Përdoruesit legal

Përmbajtja e Listës
Lexon të gjitha vetitë
Lexon Permissions (autorizimet)

Vetëm për këtë objekt

Lejoj Domain Admins

Përmbajtja Listes
Lexon të gjitha vetitë
Shkruan të gjitha vetitë
Lexon Permissions
Modifiko Permissions
Modifiko Owner
All Validated Writes
Të gjitha të drejtate zgjeruara
Create All Child Object
Delete All Child Objects

Vetëm për këtë objekt

Lejoj Enterprise Admins

Përmbajtja Listes
Lexon të gjitha vetitë
Shkruan të gjitha vetitë
Lexoni Permissions
Modifiko Permissions
Modifiko Owner
All Validated Writes
Të gjitha të drejtat zgjeruara
Create All Child Objects
Delete All Child Objects

Vetëm për këtë objekt

Lejoj Gjithëkush

Ndryshimi Password-it

Vetëm për këtë objekt

Lejoj Pre-Windows 2000
Compatible Access

Përmbajtja e Listës
Lexon të gjitha vetitë
Lexon Permissions

Vetëm për këtë objekt

Lejoj SISTEMI

Kontrolli i plotë

Vetëm për këtë objekt

12

Emri

Active Directory
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3.2. Praktikat për procedurat e rikthimit në Active Directory
Mediumi backup mund të përdoret për të rikthyer të dhënat e Active Directory-it për një
domain controller funksionale (të dhënat e rikthyera) për të rikthyer një ose më shumë
domain controller jofunksional (recovery) dtth me i funksionalizuar këta DC.
Përdorimi i mediumeve backup për të rikthyer (rimarrë) një domain controller të tërë që ka
dështuar ose është korruptuar, është një praktikë e rrallë që përdorët. Metoda më e
zakonshme për të rikthyer, nëse dështon një domain controller, është që të promovojë një
server anëtar të një domain controller-i dhe pastaj të zëvendësoj të dhënat e

Active

Directory nga një domain controller që është në dispozicion online. Megjithatë, nëse nuk ka
në dispozicion domain controller që janë të pa korruptuar, mund të përdoret domain
controller për rikthim nga mediumi backup, sepse gjatë procesit të rikthimit mund të
ndodhin probleme të panjohura në praktikat e domain controller-it gjatë rimëkëmbjes, duke
përfshirë si vijon:
•

Mediumi backup ka dështuar,

•

Procedurat e papërfunduara ose të gabuara gjatë rimëkëmbjes,

•

Mungesa e familjaritetit me procedurat nga ana e individëve të cilët janë përgjegjës
për rimëkëmbjen e domain controller-it [1]
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Figure 3: Izolimi i një Server-i nga çdo Domain Forest13 i Rimëkëmbjes [1]

13

http://technet.microsoft.com/en-us/library/cc759073(v=ws.10).aspx
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4. Siguria në Directory
Për të gjitha rrjetet, administratorët e sistemit duhet të mbajnë gjurmët e secilit që është
çasur në rrjet, si dhe të kontrollojë çasjen e çdo përdoruesi ndaj burimeve të ndryshme të
rrjetit. Në rrjetet më të mëdha, informatat për përdoruesit dhe të drejtat e tyre për çasje
ruhen në një directory që ofron autentifikim për përdoruesit dhe çasje në shërbime të
kontrollit.
Një shërbim në directory zakonisht përmban informata të ndjeshme në lidhje me
përdoruesit dhe service accounts që kanë çasje në rrjetin e ndërmarrjeve dhe informatat në
lidhje me directory aplikacionet dhe shërbimet, si dhe burime të tjera të rrjetit.
Siguria në Directory

është e përqëndruar krejtësisht në mbrojtjen e informatave të,

shërbimit, dhe burimet e aseteve të arritshme nëpërmjet rrjetit në ndërmarrje. Përveç
informacionit, mbrojtjen, ruajtjen brenda Directory-it, autorizimi dhe mekanizmat e
kontrollit të aksesit (çasjes) sigurohen nga Directory shërbimet e mbrojtura, shërbimet dhe
informacionet e ruajtur brenda rrjetit.
Implementimi i shërbimit Microsoft Active Directory (AD) nuk-është një detyrë e thjeshtë.
Edhe pse AD siguron aftësi të fuqishme të menaxhimit, këto karakteristika paraqesin
kompleksitet. Ju duhet të njihni AD-ën, rrjetin, ambientin e korporatave, si dhe kërcënimet
e mundshme dhe dobësitë para se të mund të zbatoni në mënyrë efektive sigurinë.
Këtu, ne do të shqyrtojmë sigurinë në Directory në shkallë të lartë para se të eksplorojmë
kërcënimet e mundshme dhe çasjet për menaxhimin e shërbimit Directory dhe informacionin
nga perspektiva e sigurisë. Në kapitujt vijues, ne do të gjurmojmë nëpër libra se si ndikon
dizajni i sigurisë në Directory dhe administrim, pastaj do të hedhim një vështrim thellë në
politikat e grupit dhe delegimin e administrimit në Directory.
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4.1. Përdorimi i Directory-it për të menaxhuar Network Access
Në një mjedis të rrjetit, duhet të jeni në gjendje për të kontrolluar se cilët njerëz janë në
gjendje për të hyrë në burimet dhe informata. Për të përmbushur këtë kontroll, duhet të
përdoren mekanizma për autentifikim të sigurt, vetëm njerëzit e caktuar mund të kenë çasje
në Directory-n tuaj, rrjetin, apo burimet tjera të ndërmarrjes. Për të mbrojtur burimet në
rrjet, mekanizmat e kontrollit të çasjes duhet të zbatohen, për të parandaluar çasjet e
paautorizuara në burimet e rrjetit dhe shërbimeve, si dhe për të parandaluar modifikimin e
paligjshëm ose fshirjen e informacionit.
Për kompanitë më të mëdha, një shërbim Directory i integruar me sistemin operativ të
rrjetit të tyre (NOS) është pika themelore e hyrjes dhe çasjes për të gjitha OS të
disponueshme në rrjetin e ndërmarrjes. Nga shërbimi Directory merret vërtetimi i
përdoruesit që është përpjekur për të hyrë në rrjet dhe autorizimin e nevojshme për çasje në
burimet e rrjetit duke menaxhuar të drejtat e përdoruesit dhe autorizimet.
Sepse shërbimi Directory luan një rol qendror në çasjen e kontrollit në burimet e
ndërmarrjeve në të gjithë rrjetin, kujdesi i sigurisë në

Directory është thelbësor për

mbajtjen nën kontroll të çasjes në të dhënat tuaja dhe operacionet. Siguria në Directory
mundëson një shkallë të lartë të granularitetit në menaxhimin e çasje së përdoruesit në
informata dhe mbron kundër zbulimin e informacionit konfidencial për përdoruesit e
paautorizuar. Ndryshe nga disa sisteme autentifikimi, një shërbim Directory siguron një
strukturë hierarkike, në të cilën autorizimet e çasjes që janë aplikuar në një nivel më të lartë
mund të jenë të trashëguar nga objektet Directory, të tilla si llogaritë e përdoruesve, që
ekzistojnë në organisation unit (OUs ) më të ulëta në pemën Directory.
AD lehtëson më tej menaxhimin e sigurisë së rrjetit, duke siguruar në të një autentifikim
pass-through mekanizëm, te i cili autentifikimi nëpërmjet shërbimit Directory mundëson
çasje në burimet tjera të ndërmarrjes. Për shembull, autentifikimi logon në një domain AD
mund të sigurojë qasje të vërtetuar për Microsoft Exchange Server e-mail dhe për të gjitha
bazat e të dhënave Microsoft SQL Server mbi rrjet.
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AD gjithashtu ofron një zbatim të politikave bazuar në kufizimet e sigurisë të aplikuara në
kompjuterë ose përdorues. Ky zbatim mundëson kontrollin e strukturuar, domain forest OU
aftësitë ose kufizimet.
4.2. Siguria Directory mbron informacionet dhe Shërbimet e Aseteve
Siguria e Directory-it është kritike në atë Directory ku luan një rol qendror në ofrimin e
sigurisë në rrjet jo vetëm në autentifikimin e përdoruesve, por edhe në operacionet e tjera të
rrjetit, shërbimet dhe aplikacionet.Kryesisht siguria në Directory është projektuar për të
mbrojtur kundër:
•

Çasjeve të paautorizuar në Directory ose rrjet

•

Dhënjes së informacionit

•

Modifikimit të të dhënave të paautorizuar

•

Përçarja e shërbimit

Një shërbim directory, i tillë si AD, kontrollon çasjet në objektet e saj dhe atributet me
caktimin e përshkruesit të sigurisë për çdo objekt apo atribut, duke u mundësuar
administratorëve për të siguruar çasje diferenciale për çdo bit të informacionit të
depozituara në dosje. Shërbimi Directory gjithashtu luan një rol qenësor në menaxhimin e
identitetit të informacionit brenda ndërmarrjes tuaj. Shërbimi Directory është zakonisht
përgjegjës për ruajtjen e informacionit të identitetit të përdoruesit të rrjetit të ndërmarrjeve,
si dhe për të mbrojtur këtë informacion duke kufizuar çasje për përdoruesit e autorizuar dhe
parandalimin e zbulimit të informacionit të paautorizuar.
AD është një Directory shërbim i shpërndarë që ofron çasje të centralizuar për të gjitha të
dhënat tuaja dhe burimet në rrjet. Duke përdorur AD, ju mund të kërkoni për të gjetur
përdoruesit dhe pajisjet e rrjetit, dhe ndanë informacionet e depove.
Shumica e shërbimeve Directory veprojnë brenda një mjedisi heterogjen të platformave,
shërbimeve, dhe aplikacioneve të

ndërmarrjeve, kështu që nevoja për të përkrahur

standardet e shumta të sigurisë është e nevojshme dhe shkalla e përcjelljes përmes
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autentifikimit mund të përkrahet veçanërisht brenda një platforme të caktuar. Gjithnjë e më
shumë, shitësit e aplikacioneve të ndërmarrjeve kanë shkruar programet e tyre për të
shfrytëzuar mekanizmat e ndërtuar në sigurinë e Directory-it për shërbimin, duke rritur
kështu mundësinë për të zbatuar siguri për informacionet dhe shërbimet nga një Directory i
centralizuar.
4.3. Pse siguria në Directory është thelbësore
Sigurimi i burimeve të rrjetit është i rëndësishëm për një sërë arsyesh, një prej të cilëve
është ndikimi i mundshëm negativ mbi asetet e ndërmarrjeve. Ndikimi i një shkelje të
sigurisë mund të përfshijnë ç’rregullimin e shërbimit, shkatërrimin e informacionit të
ndërmarrjes, si dhe zbulimin e informacioneve të ndjeshme ashtu që mund të dëmtojë
investitorin ose konsumatorin madje edhe besimin në publik. Përceptimi i mungesës së
sigurisë adekuate mund të ndikojnë negativisht në besimin e konsumatorëve, investitorët,
apo partnerët tjerë të biznesit.
Mekanizmat mbrojtës të sigurisë së Directory-it kundër zbulimit të paautorizuar të
informacionit, si dhe modifikimin apo shkatërrimin e informacionit, gjithashtu mbron
shërbimet kritike të rrjetit për operacionet e rrjetit kundër manipulimit të paautorizuar apo
ç’rregullimeve.
Kur Siguria e AD-es është kritike pergjithesisht për rrjetin tuaj të përgjithshëm kështu edhe
siguria e ndërmarrjeve, ju duhet të jepni mendimin e konsiderueshëm për sigurinë e
përgjithshme të AD-ës, si dhe specifikat e implementimit të sigurisë së AD-ës në mjedisin e
rrjetit tuaj. Ju, jo vetëm që keni fillimisht për të përcaktuar se sa është efektive zbatimi i
sigurisë për instalimin e AD-ës, por ju gjithashtu duhet të përcaktoni procedurat për ruajtjen
e sigurisë në mënyrë të vazhdueshme. Përveç kësaj, ju do të duhej të planifikoni mundësin
e dështimit, kur sistemi ose shërbimet dështojnë, ose shkeljet e sigurisë ndodhin, cilat
procedura duhet ndërmarrë për të rikthyer sistemin në rast të dështimit?
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4.4. Konsiderata në administrimin e AD:
•

Cilat shërbime dhe / ose të dhëna administrative janë caktuar për kend dhe pse?

•

Si janë të deleguara këto privilegje dhe detyra administrative?

•

Si është monitoruar shërbimi Directory?

•

Si janë zbuluar shkeljet e sigurisë dhe si u jeni përgjigjur?

•

Si janë përcaktuar parametrat e politikave, shpërndarja dhe monitorimi?
Këto janë pyetjet ku ky punim do t'ju ndihmojë t’u përgjigjeni.
4.5. Mekanizmat themelore të sigurisë

Çdo Directory përdor mekanizmat e njëjtë themelore të sigurisë për të krijuar dhe për të
ruajtur sigurinë, ato të gjitha japin disa mjete për të autentifikuar përdoruesit legal;
kontrollin e çasjes për file shares, file-at e sistemeve, bazave të të dhënave, shërbimet e
rrjetit, dhe burime të tjera, si dhe monitorimin e aktiviteteve të përdoruesit; çasja,
manipulimi, dhe modifikimi i këtyre burimeve. Edhe pse zbatimi mund të ndryshoj
ndjeshëm mes shërbimeve të Directory-ive të ndryshme, mekanizmat themelore përfshijnë,
autentifikimin, autorizimin, dhe auditimin.

4.5.1. Autentifikimi
Autentifikimi është procesi i përcaktimit që një përdorues, kompjuter, shërbim, ose aplikim
është në fakt, përdorues kompjuteri, shërbimi apo kërkese që ata pretendojnë të jenë në
përputhje që autentifikimi paraqet emrin e llogarisë me emrin e llogarisë përkatëse në
Directory, dhe krahason logon kredencialet account emri dhe fjalëkalimi, kartë smart,14 dhe
kështu me radhë, me kredencialet ruhet në Directory për atë account. Nëse kredencialet e
paraqitura përputhen, korrespondojn me kredencialet në Directory, Logon15 është vërtetuar
dhe rregullon qasjen në Directory dhe në rrjetin e dhënë. Autentifikimi nuk është i njëjtë si
vlefshmëria, megjithatë është supozuar se identiteti është vërtetuar nga provat e jashtme kur
14
15

Kartelat për autentifikim
Hyrja në windows përmes kredencialeve
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llogaria është krijuar. Autentifikimi atëherë përputhet me identitetin, pohimi ruhet në
Directory.
Në AD, ky autentifikimi ndodh gjatë procesit të logimit (shih Figurën 4). Në një Windowsworkstation, procesi i logimit të legalizuar fillon kur përdoruesi shtyp Ctrl + Alt + Delete, e
cila paraqet në ekran Logon (identifikimi grafike dhe modul autentifikimi) pastaj shkruan
username dhe password
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dhe zgjedh një domain. Këto janë kredencialet për të kaluar

shërbimi Winlogon, që ndodhet në duart e Autoriteteve Lokale të Sigurisë. LSA Hashes17
fjalëkalimi i anëtarit të caktuar thirret për të ofruar mbështetje të sigurisë (by default 18, në
Win2K dhe WS2K319, ky ofrues është mbështetja e sigurisë Kerberos20 ofrues), që vërteton
kredencialet e paraqitura me një domain controller. Nëse kredencialet e përdoruesit janë
vërtetuar me domain controller-in, shfrytëzuesi është i lejuar për të hyrë në rrjetin e
Directory-it.

16

Emir i përdoruesit dhe fjalkalimi
http://www.outpostfirewall.com/forum/showthread.php?2306-What-is-lsass-exe-LSA-Shell-LSASS-LocalSecurity-Authority-System-Service
18
E parazgjedhur
19
Windows 2000 dhe Windows Server 2003
20
http://searchsecurity.techtarget.com/definition/Kerberos
17
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Figure 4: Një vështrim i procesit të autentifikimit në AD [2].

4.5.2. Autorizimi
Autorizimi, gjithashtu i referohet kontrollit të çasjes, është pak më i gjerë se autentifikimi;
autorizimi kontrollon çasjen në Directory dhe në burimet e rrjetit herë pas here, burimeve
specifike bazë. Me Logon kryesore të sigurisë, nënsistemi i sigurisë punon në AD që të
krijojë një shenjë të çasjes që përmban SID21-in e llogarisë së përdoruesit dhe të gjitha
grupet e sigurisë në të cilën përdoruesi bënë pjesë. Kur një përdorues përpiqet për të hyrë
në një burim të mbrojtur, kjo shenjë e çasjes është përdorur që të krahasojë informatat e
ruajtur në llogarinë SID me informatat e ruajtur në sigurinë e kontrollit të çasjes në lista
(përshkrues ACLs) për çdo objekt apo burim të rrjetit Directory dhe acount-i përpiqet për të
hyrë. Bazuar në këtë krahasim, nënsistem siguria lejon ose refuzon llojet e specifikuara të
21

Identifikimi i sigurisë
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çasjes (lexo, modifikojë, të krijojë, fshin, të marrë pronësinë, dhe kështu me radhë) në
burim.
4.5.3. Auditimi
Auditimi është një mekanizëm që mund të zbatohen nga administratorët për të ndjekur
account logons e përdoruesve, ngjarjet e sistemit, ndryshime në objekte Directory dhe
politikat. Auditimi është thelbësor për ruajtjen e zbatimit të Sigurisë suaj në AD dhe
sigurinë e çasjes në rrjetin tuaj.
Në AD, auditimi është implementuar së pari duke mundësuar aftësinë e auditimit brenda
një Politike në Grup(Group Policy), atëherë bënë zgjedhjen e ngjarjeve që do të auditohen
për objekte të veçanta brenda directory. Për të ndjekur ndryshimet e shërbimit të çasjes në
Directory dhe objekte, ju duhet të mundësoni kontrollin brenda sferës së interesit. Për të
mundësuar kontrollin mbi objektet e AD-së brenda një domain, ju duhet së pari të
mundësoni kontrollin brenda Domain Controller-it të parazgjedhur në objekt Politikat e
Grupit (GPO-Lokacionin në OU22 Domain Controller). Pastaj, për ta kthyer në auditim për
çdo objekt specifik brenda directory-it, zgjidhni objektin brenda Directory.
4.6. Si Active Directory ofron sigurin?
AD zbaton kontrollin e çasjes në burimet e rrjetit duke menaxhuar ashtu që faktorët e
sigurisë të kenë çasje në çdo burim të veçantë. Në AD, faktorë të sigurisë mund të jenë
përdoruesit, kompjuterat, grupet, ose shërbimet (me anë të llogarive të shërbimit) dhe janë
vërtetuar me anë të procesit të legalizimit (për përdoruesit, për komjuterët vertetimi ndodh
në fillim gjatë logimit).
Kur një përdorues përpiqet për të hyrë në një objekt apo directory ,burime të rrjetit,
nënsistemi i sigurisë kontrollon për të parë nëse SID për përdoruesit (ose grupe të sigurisë
te të cilat përdoruesi është anëtar) përputhen me përshkruesit e sigurisë së caktuar në burim.
Nëse ato përputhen, përdoruesi jep shkallën e çasjes në burime që është specifikuar në ACL
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Më gjerësisht, përdoruesit janë caktuar për grupe të sigurisë brenda AD, dhe grupet e
sigurisë kanë shkallë të ndryshme të çasjes në burimet e rrjetit ose objekteve AD. Me
caktimin e grupeve të përdoruesve dhe aplikimin e përshkruesve të sigurisë së objekteve
dhe burimeve, grupet e përdoruesve mund të lejohen ose refuzohen në çasjen ose kontrollin
mbi të gjitha klasat e objekteve dhe grupe të burimeve [2].

29

5. Siguria në Active Directory
Siguria në Active Directory nuk është vetëm një konfigurim, por është një përmbledhje e
konfigurimeve që është shumëdimensional dhe mund të jetë shumë komplekse.
Konfigurimet e sigurisë në Active Directory si Default pikëspari trajtojnë kontrollin
themelore të objekteve të tilla si: llogaritë e përdoruesve, llogaritë e grupit, dhe llogaritë
kompjuterike. Për kompanitë e vogla, ky konfiguracion Default mund të jetë i mjaftueshëm.
Për kompanitë më të mëdha, built-in siguria duhet të rritet shpejtë shpejtë dhe parametrat
shtesë të sigurisë dhe të projektimit duhet të merren parasysh dhe të zbatohen. Pavarësisht
nga madhësia e kompanisë, një shtrëngim i fortë në Active Directory është i nevojshme për
të siguruar parametrat e sigurisë sigurt dhe të qëndrueshëm të infrastrukturës IT.
Nëse siguria nuk është e vendosur në fillim në mjedisin e Active Directory-it, i gjithë
mjedisi mund të dalë në formë spiraleje shpejt jashtë kontrollit. Kjo spirale është rezultat i
numrit të konfigurimeve të sigurisë që mund të vendosen, e cila rritet pothuajse në mënyrë
eksponenciale si objekte shtesë dhe tiparet janë shtuar në Active Directory konsiderojnë se
një OU vetëm ka rreth 1000 autorizime që mund të vendosen për të kontrolluar përmbajtjen
e saj. Ky kompleksitet kërkon marrjen në konsideratë sa më shpejt të jetë e mundur në
zbatimin e Active Directory. Gjatë fazës së projektimit të Active Directory-it, siguria e
objekteve në Active Directory duhet të konsiderohet dhe të dokumentohet. Objektet që
duhet të merren parasysh për sigurinë përfshijnë:
•

Domain controllers

•

Serverat

•

Kompjuterat klient

•

Llogaritë e shfrytëzuesve

•

Llogaritë e Grupit

•

OUs

•

GPOs
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Sigurinë që ju projektuat për Active Directory duhet të zbatohet dhe duhet që të jetë
efektive. Devijimi i implementimit të projektit sipas projektimit tuaj mund të lërë Active
Directory-in të pambrojtur ndaj sulmeve nga të dyja anet brenda dhe jashtë LAN-it. Përveç
kësaj, siguria Active Directory është shumë e vështirë për t’u audituar dhe ndjekur në qoftë
se nuk është ngritur siç duhet siguria. Në disa raste, kjo do të jetë më e lehtë për të filluar
mbi të në vend se të përpiqet për të siguruar ambient të ri në Active Directory, pasi ajo ka
qenë instaluar dhe konfiguruar në shumë objekte, settings, dhe tipare (properties).
Një tjetër aspekt i rëndësishëm i sigurisë Active Directory është menaxhimi. Faza e
menaxhimit është kritike për shkak se ajo është në këtë etapë ku siguria në Active Directory
vazhdimisht duhet të mbahet. Nëse kjo është duke i dhënë mundësinë përdoruesve për të
shtuar anëtarë të grupeve apo mbyllur kompjuterat që janë të vendosura në zonën e pritjes,
menaxhimin e sigurisë për Active Directory-t duhet të jenë procedurale dhe të
qëndrueshme.
Në këtë kapitull, ne do të shqyrtojmë delegimin e administrimit brenda Active Directory-it
si dhe implikimet e projektimit të Active Directory-it për strukturen e sigurisë. Përcaktimin
e dizajnit më të mirë të Active Directory për mjedisin tuaj është një pjesë e rëndësishme e
sigurisë efektive. Përveç kësaj, një faktor kyç në sigurinë e Active Directory-it është
administrimi i directory-it [2].

5.1. Administrimi Directory-it
Administrimi për Windows Active Directory shtrihet edhe përtej bazës së të dhënave të
Active Directory-it. Me pas Active Directory, siguria duhet të konsiderohet në të gjitha
aspektet e menaxhimit të objektit, GPO menaxhimit, DNS menaxhimit, dhe në përgjithësi
menaxhimin e domain controller-it.
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Nëse jeni duke punuar me Windows NT, menaxhimin me Active Directory mund të ju
duket si i huaj, si në menaxhimin e objekteve, politikave, DNS23, dhe domain controller
nuk mund të ndahen në NT. Me NT, objektet janë të kontrolluara vetëm në nivel të domainit, jo në çdo nivel të nën domain-it. Ky organizim nuk i ka lejuar për delegimin e
administrimit të çdo objekti në domain. Ka pasur grupe, të tilla si llogari operatorësh dhe
Server Operatorë, në të cilët lejohet për disa përdorues të kenë kontroll mbi një objekt në
mesin e domain-it. Megjithatë, këto grupe nuk i ka lejuar të çasen në kontrollin mbi
objektet në mesin e këtyre, por vetëm në serinë e këtyre objekteve, të përcaktuar nga
domain-i.
Ky mendim është ndryshuar në mënyrë dramatike me Active Directory. Në Active
Directory, delegimi i administrimit lejon për administratorët e domain-it të delegojë detyra
të vogël të nivelit të administratorëve dhe power users brenda një departamenti. Opsionet e
njëjta janë në dispozicion për Account Operators dhe Server Operators si ishin në
dispozicion në NT, por me Active Directory, këto grupe nuk janë një mjet i sugjeruar për të
dhënë privilegje të deleguara. Në vend të kësaj, delegimi i administrimit është dhënë në
nivel të OU-së (ajo është dhënë edhe në nivel të domain-it, por niveli i OU-së është më i
zakonshëm). Ky delegim është arritur duke konfiguruar ACL-në në një OU. Mbase ka gati
1000 autorizime të lidhura me një OU të vetme, këto autrizime lejojnë kontrollin granular
mbi të cilat detyra dhe funksione ku domain administratori do të delegoj te përdoruesit.
Siç mund ta imagjinoni, mundësitë e asaj që mund të delegohen janë pothuajse pafund.
Kështu që, delegimi i administrimit duhet të jetë i dizajnuar në sigurinë e Active Directoryit më herët i aplikueshëm. Ndërsa ne do të shqyrtojmë, sigurinë lidhur me delegimin që
varet nga dizajni i OU-së dhe vendosja e objektit në këto suaza. Nëse zbatimi i Active
Directory-it lejohet të përparojë, pa marrë parasysh sigurinë në lidhje me delegimin e
administrimit, procesi i rirregullimit të objekteve për të mbështetur një model të dëshiruar,
delegimi bëhet shumë i vështirë. Ka udhëzime të përgjithshme që ju duhet të mbani në
mendje se si merrni në konsideratë sigurinë e administrimit të directory-it:
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Domain Name Server

32

•

Rregullat që janë aplikuar për NT zakonisht nuk zbatohen për Win2K dhe WS2K3
Active Directory. Kjo ide është e vështirë për shumë kompani dhe administrator për
t'i kapërcyer. Pjesa më e madhe e dështimit merr në konsideratë këtë arsyetim, është
se metodat NT kanë qenë praktike për vite dhe ka punuar mirë.

•

Projektimi i sigurisë së Active Directory-it duhet të marrë pëkrahje të plotë të fuqisë
së Active directory-it. Ky është një turp për kompani që të shpenzojë aq shumë
kohë, përpjekje, dhe para për të lëvizur nga NT në Win2K dhe WS2K3 Active
Directory për të përfituar nga fuqia që ofron Active Directory.Fuqia e Active
Direktory-it është në aftësinë për të zvogëluar numrin e domain-ave, që nga ana
tjetër, redukton numrin e domain controller-ve, administratorëve, dhe rritë besimin
në aftësinë për të administruar nga qendra e mjedisit.

•

Design Group është thelbësor për optimalizimin e konfigurimit të sigurisë në
directory. Në disa OS, është e zakonshme që të kenë built-in groups që ofrojnë
fuqinë e përhapur mbi llogaritë, serverët, dhe shërbimet. Me Active Directory, këto
grupe ende mund të përdoren, por është më mirë të përdoren edhe grupe të tjera që
do të delegohen në administrimin e controller-ëve mbi aspekte të veçanta të Active
Directory-it. Arsyeja se ky dizajn është më i mirë se built-in groups është se shumë
herë kanë kontroll mbi të gjitha llogaritë e përdoruesve, ose të gjithë serverat. Me
modelin e delegimit, grupet kanë kontroll mbi nëngrupin e përdoruesve ose llogaritë
kompjuterike. Përveç kufizimit të fushëveprimit të objekteve, grupi i deleguar
zakonisht ka një kufizim të caktuar në mbikqyrje mbi ato objekte.

Mënyra se si është hartuar siguria e Active Directory–it, do të jetë e rëndësishme për të
organizuar logjikisht modelin e administrimit. Këto modele janë zbatuar në mënyrë tipike
me anë të projektimit të OUsë. Ekzistojnë shumë dizajne dhe modele. Lista e mëposhtme
thekson metodat e përbashkëta për zbërthimin e modelit të administrimit në Active
Directory:
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•

Rajonale-është e zakonshme që të ketë administrim në nivel rajonal (për shembull,
Lindje, Perendim, Evropë, Australi). Duke bërë kështu aftësinë që administratorët të
mund të kontrollojn një grup të madh të llogarive.

•

Departamentit-ashtu si shumica e kompanive, administrimi mund të ndahet në
departamente të tilla si Burimet Njerëzore, IT, Kontabilitet, dhe shitjes.

•

Funksioni i Objektit-Administrimi i directory-it gjithashtu mund të ndahet sipas
funksionit të objektit. Ajo ka kuptim se administratori i llogarive të përdoruesve HR
nuk është në krye të serverave Financiar. Kategoritë tipike përfshijnë objekt
llogaritë e përdoruesve, llogaritë kompjuterike të punonjësve, ajo është përgjegjëse
për përdorues, servers, domain controller-et, dhe llogaritë e shërbimit.

Një vendim i gabuar që shumë administratorë bëjnë është që të duplikojnë skemën
organizative për kompaninë në një përpjekje për të krijuar strukturën për sigurinë e
directory-it. Fatkeqësisht, organizimi tabelar nuk është një mënyrë efektive e sigurisë së
modelit Active Directory sepse administrimi kalon më shumë kufijtë se skema organizative.
Kjo shkakton konfigurimin dhe menaxhimin shtesë në Sigurimin e Directory-it [2].
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6. Roli bazë i sigurisë në Active Directory
Menaxhimi i suksesshëm i Active Directory-it kërkon shpërndarjen e përgjegjësive
administrative në mesin e përdoruesve të shumtë (si operatorët Help Desk apo menaxherët
e departamenteve) në përputhje me rolin e tyre operativë dhe administrativë në
organizatë. Delegimi i të drejtave të administratorëve bën menaxhimin e Active Directoryit shumë më të lehtë dhe më efikas, por mund të paraqesin një numër të rreziqeve të
sigurisë, nëse nuk zbatohen siç duhet, mjetet themelore për delegimin në Active Directory
duhet futur një numër sfidash dhe janë shpesh joefektivë për shkak të arsyeve të
mëposhtme:
•

Procesi

përfshin modifikimin

dhe mirëmbajtjen

e listave të

shumta

Access

Control (ACLs) nëpër shumë objekte të Active Directory-it.
•

Nuk ka asnjë vend qendror për të ruajtur dhe për të menaxhuar të drejtat, dhe si
rezultat, ajo është mjaft e vështirë për tu kontrolluar se çfarë privilegje ka dhe pse

•

Të drejtat mund të zbatohen ose në nivele të domain-it ose vetëm në OU. Kjo në
mënyrë të konsiderueshme komplikon procesin e delegimit, sepse Active Directory
OU struktura është projektuar shpesh për zbatimin efektiv të objekteve të Grup
Policy, më tepër sesa për delegimin e të drejtave të sigurisë.

Adaxes trajton të gjitha sfidat e listuara më sipër, duke siguruar një rol për çasje në Active
Directory Controller. Roli bazë i çasjes ju jep një nivel shumë të lartë dhe të imtësuar të
kontrollit mbi çasjet që ju u jepni administratorëve dhe përdoruesve fundorë në Active
Directory. Roli bazë, model i sigurisë, ju mundëson që të caktoni çasjet për përdoruesit
bazuar në rolet e punës që ata mbajnë brenda organizatës tuaj dhe eliminon nevojën për të
modifikuar manualisht ACLs në tërë Active Directory-in. Si delegimi i të drejtave që
përdorin Adaxes nuk ndikon në premissions amtare të Active Directory-it, ju mund të
reduktoni ndjeshëm numrin e përdoruesve me çasje administrative të ndjeshme të sigurisë
në burimet në AD.
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Figure 5. Përshkrimi i user-ave dhe çasjet e tyre në AD [3]

6.1. Roli-Bazuar në Access Control për Active Directory
Çdo herë që ju doni të caktoni ose të revokoni privilegje, ju duhet të jepni ose të tërheqni
një grup të premissions të nevojshme për të kryer një funksion të caktuar të punës. Për të
lehtësuar procesin, Adaxes ju lejon për të konsoliduar në çasjet e Rolit të Sigurisë dhe
pastaj të caktojë këto role të përdoruesve në përputhje me rolin e tyre në organizatë. Për
shembull, ju mund të përcaktoni një rol të sigurisë të quajtur Help Desk dhe në lidhjen me
këtë rol, një sërë detyrash administrative që zakonisht kryhen nga operatorët e Help Desk-ut
(të tilla si adaptimet fjalëkalimet, zhbllokimin e llogarive të përdoruesve, menaxhimin e
anëtarësisë, etj.) Për t'i dhënë të drejta për kryerjen e detyrave Help Desk, ju thjesht duhet të
caktoni këtë rol për përdoruesit dhe të përcaktojë se ku në Active Directory këta përdorues
do të jenë në gjendje për të ekzekutuar këtë rol.
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Figure 6. Paraqitja e dritares Adaxes [3]

Për të dhënë apo të revokojë të drejtat e çasjes për të gjithë përdoruesit që kryejnë të njëjtin
funksion pune, ju vetëm duhet të modifikoni çasjet e rolit të sigurisë lidhur me atë funksion
të punës, centralizuar, thjesht dhe besueshëm që Adaxes përfshin rolet e ndërtuara të
sigurisë për përgjegjësitë tipike të dala nga paketa, ju nuk keni nevojë që të ndërmerrni një
proces të gjerë për të përcaktuar rolet tuaja të sigurisë. Nëse është e nevojshme, ju mund të
modifikoni ndërtimin në role për të përmbushur nevojat tuaja ose trashëgoni rolet tuaja të
sigurisë nga ato ekzistuese.
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Figure 7. Paraqitja e roleve të trasheguara [3].

6.2. Roli-Bazuar në Detyrat e Qasjeve
Në caktimin e një roli administrativ për përdoruesit, ju jeni në thelb duke thënë se këta
përdorues do të kenë privilegjet e dhëna nga ky rol brenda fushëveprimit të caktuar të
ndikimit. Shtrirja e ndikimit përcakton se ku në Active Directory roli i përdoruesit mund të
kryejnë aktivitetet e deleguara. Për shembull, mendoj që ju duhet për t’ia lejuar Help Deskut tuaj ekipit për të kryer detyrat e menaxhimit të llogarive për anëtarët e departamentit të
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Prodhimit industrial. Për ta bërë këtë, ju duhet të caktoni Help Desk rolin e sigurimit të një
grupi AD lidhur me ekipin Help Desk mbi përdoruesit që ndodhen nën OU "Prodhim".
Mirëpo, çka nëse anëtarët e departamentit të prodhimit janë të përhapur në të gjithë Active
directory-in e ndryshëm, domain, apo forests? Ose çfarë nëse anëtarët e departamentit të
prodhimit janë të vendosur në të njëjtën OU me anëtarët e departamentit tjetër? Modeli i
delegimit të Active Directory-it Amë nuk mund të adresoj këto pyetje se ajo vetëm ju lejon
të delegoni çasje me një qëllim të kufizuar ose në të gjithë domain AD ose një njësi të
veçantë organizative. Modeli i Delegimit të rolit bazë që zbatohet në Adaxes ju jep
fleksibilitet shumë më tepër duke mundësuar një detyrë më të imtësuar dhe të saktë të të
drejtave, duke lejuar që ju të delegoni lejet mbi:
•

të gjitha objektet e vendosura në një ose disa fusha AD ose forests,

•

objekte të vendosura nën një OU (gjithë pasardhësit ose vetëm fëmijët e
menjëhershëm),

•

Anëtarët e grupeve të AD (direkt ose indirekt),

•

objekte specifike të AD,

•

Anëtarët e Njësive business (OU virtuale).

Figure 8. Paraqitja e çasjeve të grupeve punuese [3]
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Delegimi i çasjeve mbi njësitë e biznesit është mjaft i dobishëm si njësi e biznesit mund të
përfshijë objektet AD që ndodhen në OU të ndryshme, domains, dhe madje edhe
forest. Anëtarësimi i Njësisë së Biznesit është përcaktuar nga rregullat e anëtarësimit
fleksibël që lejojnë përfshirjën në objektet e AD-ës që korrespondojnë me kriteret e
caktuara të kërkimit, anëtarë të grupeve të AD, të objekteve të vendosura nën një OU ose
kontejner, etj duke u kthyer në shembullin e mësipërm, në mënyrë që të delegojë të drejtat
për një grup të përdoruesve mbi të gjithë anëtarët e departamentit të Prodhimit, ju mund të
krijojni një njësi biznesi e cila do të përfshijë të gjitha llogaritë e përdoruesve të cilëve
vetitë e Departamentit janë të vendosura në 'Prodhim' dhe të caktojë rolin e Help Desk-ut
gjatë kësaj njësie të biznesit. Si rezultat, Help Desk ekipi do të fitojë kontrollin mbi të gjitha
llogaritë e përdoruesve të cilëve Departamenti u është vendosur në 'Prodhim'. Kur një
llogari e re e përdoruesit është krijuar, ose kur vetit e atij Departamenti janë ndryshuar,
është shtuar automatikisht ose hequr nga Njësia e Biznesit, dhe, rrjedhimisht, Help Desk
ekipi automatikisht fiton ose humb kontrollin mbi këtë llogari.
Roli i bazuar i Active Directory-it në kontrollin e çasjes, ofruar nga Softerra Adaxes ju
lejon, në masë të madhe, të reduktoni kompleksitetin dhe koston e administrimit të
sigurisë. Duke përcaktuar rolet administrative të sigurisë, ju mund të delegoni çasjet në
bazë të funksioneve të punës së përdoruesve, e cilat ju lejon të përqëndroheni në proceset e
biznesit dhe eliminon nevojën për të ruajtur ACLs të shumta nëpër Active Directory. Roli i
bazuar në çasje ju lejon për të menaxhuar çasjet në Active Directory nga një vend qendror
që me të madhe thjeshton procesin e vetë dhe ju lejon që në mënyrë të efektshme ta
përcillni dhe ta monitoroni çasjen në burimet Active Directory [3].
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7. KONKLUDIMI
Gjatë punëve te ndryshme në implementimin e Active Directory-it kemi shtjelluar në pika
të shkurta rëndësin e sigurisë, menagjimit përmes Active Directory-it duke u nisur nga
rreziku i mundshëm i humbjës apo keqpërdorimit të informatave konfidenciale.
Është treguar se si duhet të organizohet politika e sigurisë në Active Directory në një
organizatë , se për çfarë rastesh mund të rrezikohet siguria dhe çfarë duhet ndërmarr.
Gjatë këtij punimi kemi ardhë në konkludim se siguria në Active Directory është një sfide e
cila e ballafaqon çdo organizat dhe është domosdoshmëri për implementim.
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